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KELAの総合
サイバーインテリジェンス

プラットフォーム

イスラエル国防軍の精鋭諜報部隊のスキルやノウハウを活用し、
サイバー犯罪の脅威情報を検出してサイバーインテリジェンスサービスを提供しています。

ノイズをフィルタリングして、
重要なソースに特化

各データポイントの
信頼性・確実性を評価

投稿されたデータの
真正性と正確性を確認

大量の無関係なデータよりも、
正確かつ実用的なデータを重視



KELAは、高度な技術をもとに構築された自動ソリューションと独自の手法を駆使して、アクセスすることが困難とされるソースへ潜入
します。KELAの柔軟なソリューションが、言語の壁を越えたインテリジェンスの収集、分析、管理業務を高いユーザービリティでスケー
ラブルに実現します。また、KELAは、脅威をもたらす攻撃者の行動を可視化することで、お客様を未知の恐怖から解放します。
敏捷かつ迅速な対応能力を有するKELAが、お客様の安全を確保するために必要な情報を徹底的に調査します。

アタックサーフェス＆資産管理機能を通じて、
運用セキュリティ担当者を支援します。攻撃者
の視点で組織の外部アタックサーフェスを分析
し、お客様を狙う脅威が検知された場合はア
ラートを表示します。

攻撃者のTTP（戦術・技術・手順）や脅威アク
ターのプロファイル、身元、ハッカー間で交わさ
れる会話などのインテリジェンスや知見を、背
景情報とともに提供し、アナリストの脅威捜査
やサイバー犯罪に関する深堀調査を支援します。

侵害され、サイバー犯罪活動に悪用されている
可能性のあるIPアドレスやドメインを監視・自
動検知し、SOCチームに通知します。（KELAの
API経由でご利用いただけます）

アタックサ不正アクセスされたアカウント情報を
様々なビジネスの要件や環境に応じて能動的に
保護します。 数万台もの感染端末から収集され
たデータを監視し、組織のドメインやサブドメイ
ンに紐づいたアカウント、SaaSアカウントの情報
を検知。重大度をもとにインシデントを分類し、
他のセキュリティ製品とシームレスに連携するこ
とでスピーディな対応をサポートします。ーフェ
ス＆資産管理機能を通じて、運用セキュリティ担
当者を支援します。攻撃者の視点で組織の外部
アタックサーフェスを分析し、お客様を狙う脅威
が検知された場合はアラートを表示します。

常時変化するサイバー犯罪エコシステムの概要
をとらえたインテリジェンス（トップトレンドや
日次のニュース、KELAのサイバーインテリジェ
ンス専門家が作成したフィニッシュドインテリ
ジェンスフィードなど）を、意思決定者に提供し
ます。

様々なソースから収集された各脅威アクターの
情報を一元化し、総合的なプロファイルを提供
します。ユーザーフレンドリーなインターフェース
に表示される脅威アクターの概要と詳細な知見
が、アクターや彼らのつながりについての徹底
的な調査を支援します。国民国家レベルの攻撃
やハクティビスト、悪意あるアクターに対して能
動的な防御を行うために開発されたモジュール
が、セキュリティチームに必須のインテリジェン
ス資産としての役割を果たし、意思決定に貢献
します。
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